Haufige Probleme rund um das beA Stand Januar 2019

ACHTUNG: Als Passwort fiir das Softwarezertifikat in Advolux MUSS das Passwort
verwendet werden, das beim Kauf des Zertifikats gewdhlt wurde.

ACHTUNG: Es ist DRINGEND zu empfehlen, beim Kauf des Softwarezertifikats KEIN
Passwort mit exotischen Sonderzeichen (z. B. ,,&“ oder dhnliches) zu vergeben. Es gibt
Meldungen von Anwendern, dass diese Zertifikate dann in bestimmten Betriebszustdnden
nicht mehr verwendet werden kénnen, da das beA diese dann nicht mehr als giiltig
akzeptiert.

1) Zertifikat ist dem beA-Konto nicht zugeordnet
* Meldung in Benutzerverwaltung: Meldung: 0904 — The given SAML Response was
invalid!

* Meldung im Protokollordner: Folgender Anmeldefehler ist aufgetreten: error constructing
MAC: java.lang.SecurityException: JCE cannot authenticate the provider BC Keine Verbindung
zum beA-Postfach

Losung:
Im Webclient des beA: In der Profilverwaltung Sicherheits-Token anlegen. Dann

Postfachverwaltung: Sicherheits-Token freischalten

2) Zertifikat ist dem beA-Konto zugeordnet, aber nicht freigeschaltet

* Meldung in Benutzerverwaltung: Der Zugriff auf das Postfach ist mit folgender Meldung
fehlgeschlagen (es wird keine Meldung angezeigt)

* Meldung im Protokollordner: Folgender Anmeldefehler ist aufgetreten: null Keine
Verbindung zum beA-Postfach

Losung:
Im Webclient des beA: Postfachverwaltung: Sicherheits-Token freischalten

3) Zertifikat ist dem beA-Konto zugeordnet und freigeschaltet aber das Passwort ist
falsch
* Meldungen in der Benutzerverwaltung: Fehler beim Offnen des Zertifikat-Cache

* Meldung im Protokollordner:Fehler beim Offnen des Zertifikat-Cache. Keine Verbindung zum
beA-Postfach

Losung:
Das richtige Passwort in Advolux hinterlegen (Benutzerverwaltung). Achtung: siehe zum

Passwort auch obige Anmerkung



4) Die Signaturkomponente startet nicht — Systemzeit nicht exakt genug
* Meldung im advolux_error.log: java.net.ConnectException: Connection refused: connect
und/oder

* Meldung im advolux_error.log: Keine Verbindung zur Signaturkomponente

Losung:
In den Systemeinstellungen des Betriebssystems Datum und Uhrzeit von einem Internet-

Zeitserver beziehen. Grund ist, dass bei der Signatur zur Sicherheit gepriift wird, ob die
lokale Zeit auf dem Rechner von der ,,offiziellen“ Zeit abweicht. Ist dies der Fall, darf eine
Signatur aus Sicherheitsgriinden nicht erfolgen. Die Signaturkomponente wird dann nicht
gestartet. Hierfiir gibt es keine Einstell- oder Verdnderungsmoglichkeiten durch Advolux,
diese Sicherheitspriifung ist fest in den Signaturkomponenten hinterlegt.

5) Die Signaturkomponente startet nicht — Webclient des beA blockiert die
Nutzung

* keine mir bekannte Meldungen

Losung:
Den Webclient des beA auf dem betreffenden Rechner deaktivieren. Wenn das nichts bringt:

den Webclient des beA auf dem betreffenden Rechner deinstallieren. Hintergrund ist, dass es
ATOS (dem Hersteller des beA) bekannt ist, dass der Webclient in bestimmten
Betriebszustdanden andere Anwendungen blockiert. ATOS arbeitet wohl (Stand Januar 2019)
an einer Losung. Ein Zeithorizont ist uns nicht bekannt.

6) Der Test in der Mitarbeiterverwaltung funktioniert, trotzdem kein
Senden/Empfangen

Losung:
a) Fiir das Senden und Empfangen benétigt Advolux den ,,beA-Service®, das ist ein

spezieller Dienst auf einem Rechner. Dieser Dienst hat nichts mit dem Test des beA-
Zugangs in der Mitarbeiterverwaltung. In diesem Test wird nur gepriift, ob die unter 1) bis
3) genannten Zugangskriterien erfiillt sind. Der beA-Service muss auf einem Rechner
eingerichtet werden, der immer l4uft, wenn das beA genutzt werden soll. Ublicherweise ist
dies der Server. Den beA-Dienst richten Sie iiber System-Einstellungen-weitere
Einstellungen ein. Achtung: der beA-Service darf nur auf einem Rechner eingerichtet
sein. Sie miissen daher bei ,,seltsamem® Verhalten auf jedem Arbeitsplatz und dem Server
separat priifen, ob ggf. mehr als ein beA-Service eingerichtet ist. Hintergrund fiir die
mehrfache Einichtungsmoglichkeit: Sie méchten den Rechner mit Threr Datenbank nicht
direkt mit dem Internet verbinden oder es ist denkbar, dass der Dienst auf einem
Arbeitsplatzrechner eingerichtet wurde, der defekt ist. Dann kann dariiber quasi ein




,»INotdienst“ aktiviert werden. Bitte denken Sie daran, nach dem ,,Notfall“ dafiir zu sorgen,
dass weiterhin nur ein beA-Dienst insgesamt lauft.

b) Der beA-Service muss in der Firewall explizit freigegeben werden.
7) Fehlermeldungen, obwohl die beA-Anbindung ohne Probleme
funktioniert

In Advolux in System-Einstellungen-Mitarbeiter- und Rechteverwaltung priifen, ob ggf. zu
anderen Benutzern nicht korrekte (oder veraltete) beA-Zugange hinterlegt sind. Als
Grundregel gilt, dass ein beA-Zugang nur bei den Benutzern die ein eigenes beA-Postfach
besitzen, eingerichtet wird. Kurz zusammengefasst: Anwaltin/Anwalt: JA — Reno: NEIN.




